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4 Instalacion y verificacion de sistemas de seguridad

Objetivos

| Elegir los detectores adecuados a las caracteristicas de la  zona a
proteger.

l Conocer las prescripciones técnicas de instalacion mas destacadas
de los detectores.

| Ubicar correctamente todos los elementos de cualquier sistema de
proteccion para facilitar su control y su correcto funcionamiento.

| Conocer las tareas basicas de mantenimiento en los elementos
que componen las instalaciones de seguridad.

Presentacion

En esta unidad se daran las principales normas para la instalaciéon de
los dos principales sistemas de seguridad, antiincendio y antirrobo, asi
como las pautas para su correcto mantenimiento y revision.

| Contenidos

Instalaciéon de componentes para sistemas de proteccién contra in-
cendios

Instalacién de componentes para sistemas de proteccion anti-
intrusion

Instalacién de componentes para sistema de Circuito cerrado de te-
levisién

Mantenimiento y verificacién de componentes
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Instalacion y verificacion de sistemas de seguridad

1. Instalacion de componentes para sistemas de protec-
cion contra incendios

Antes de instalar cualquier elemento en un sistema de seguridad, de-
bemos tener en cuenta una serie de factores y, sobretodo en los de-
tectores, realizar una buena eleccion teniendo en cuenta las
caracteristicas de la zona a proteger y los posibles incendios.

Los componentes basicos que encontramos en los sistemas de protec-
cion contra incendios suelen ser el equipo de control, los médulos de
zona, los detectores y los sistemas de aviso y seAalizacion.

1.1 Equipo de control

1.2 Detectores
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El equipo de control se puede considerar el cerebro del sistema, debi-
do a que recibe las sefales de los distintos detectores y, segun los cri-
terios establecidos, determina si las sefales enviadas por los
detectores corresponden con una alarma de incendio. Si se corres-
ponde, sefala el inicio de un incendio de forma éptica y acustica.

Si se trata de un edificio residencial, se deberd instalar en lugares don-
de se prevea un control continuo, en un lugar de facil acceso y control.

Si se trata de una instalacion industrial, se debera instalar en un lugar
donde se prevea una vigilancia continuada durante la jornada de tra-
bajo. En los casos en que la vigilancia no sea permanente, la central
debera enviar de manera automatica un aviso de la alarma producida
al servicio contra incendios, a personas responsables de la actividad o
al avisador acustico-6ptico situado en la fachada del edificio.

También se debe tener en cuenta que, durante su funcionamiento, se
asegure la alimentacién continuada, por lo que se recomienda instalar
un sistema de alimentacién ininterrumpida.

Instalacion

Los detectores son los elementos encargados de activar un senal de
alarma cuando percibe alguna anomalia en la zona a detectar, pu-
diéndose tratar de un incendio.

Madulo 8 Instalaciones de seguridad en edificios
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Instalacion y verificacion de sistemas de seguridad

Podemos realizar una clasificacion de los detectores para sistemas co-
ntra incendios segun detecten humos y gases de combustion, llamas o
temperatura.

Pueden ser iénicos u 6pticos.

| Para instalar un detector i6nico, debemos tener en cuenta los si-
guientes factores:

Se utiliza entre temperaturas de -20° Cy 50° C.
La velocidad de aire debe ser de 5 m/s.

| Para instalar un detector 6ptico, debemos tener en cuenta los si-
guientes factores:

Se ve afectado por el polvo o los aerosoles, los cuales pueden
causar alarmas intempestivas.

La temperatura de trabajo debe estar entre -20° Cy 50° C.

La velocidad de aire debe ser inferior a 5 m/s

También llamados de radiacion, pueden ser de llamas o de chispas.
Debemos tener en cuenta a la hora de instalar los detectores de llamas
los siguientes factores:

I Los detectores de llamas infrarrojos pueden ser perturbados por el
reflejo de la luz solar, y por tanto causar falsa alarma.

| Los detectores de llamas ultravioletas tienen gran sensibilidad. Son
adecuados para grandes alturas, y su alcance de deteccion puede lle-
garalos 20 m2,

Pueden ser termoestaticos o termoeléctricos.

Debemos tener en cuenta a la hora de instalar los detectores ter-
moestaticos los siguientes factores:

I No se puede instalar en zonas donde sea habitual la presencia de
humo (cocinas, aparcamientos, etc).

Madulo 8 Instalaciones de seguridad en edificios



4 Instalacion y verificacion de sistemas de seguridad

l No se puede instalar en zonas donde se vean afectados por aumen-
tos de temperatura no procedentes de los incendios, como el sol en
algunos techos no aislados térmicamente.

l La temperatura de activacion no debe superar a los 30° C (tempera-
tura maxima ambiente).

| Laaltura méxima de instalacién no debe superar los 7 6 8 metros.
| Elalcance del detector se aproxima a 40m?.
| De los detectores termovelocimétricos debemos saber:

| La temperatura de trabajo oscila entre los 75° Cy 80° C.

l Para activarse la sefal de alarma, se debe producir un incre-
mento de temperatura superior a los 22° C / minuto.

| La altura méxima de instalacién no debe superar los 7 6 8
metros.

| Elalcance del detector se aproxima a 40m?.

Ubicacion de los detectores.

Hay que cumplir una serie de normas relativas a la situacién de los dis-
tintos detectores para que éstos cumplan su mision de la forma mas
eficaz posible.

La distancia de los detectores a las paredes, instalaciones y elementos
almacenados no debe ser inferior a 0,5 metros, excepto en pasillos, co-
rredores o partes similares de un edificio con una anchura inferior a 1
metro. Si hay vigas o travesanos o, por ejemplo, conductos de aire
acondicionado que estan a menos de 0,15 metros del techo entonces
la distancia lateral debe ser de al menos 0,5 metros .
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Fig. 1: Distancias entre detectores y paredes, vigas e instalaciones.
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4 Instalacion y verificacion de sistemas de seguridad

Armarios, elementos almacenados

Si hay armarios o elementos almacenados cuya distancia al techo sea
inferior a 0,30 metros, evitan la expansiéon del humo de tal forma que
deben ser considerados como verdaderas paredes dentro de la habi-
tacion.
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Fig. 2: Armarios y elementos almacenados.

Aberturas en el techo

En el caso de que existan aberturas en el techo (ventanas, conductos
de ventilacion, etc.) los detectores deben ser montados en la proximi-
dad de los mismos, siempre y cuando la distribucién de las aberturas,
el area de vigilancia y la distancia maxima entre detectores lo permi-

tan.
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Fig. 3: Posicion del detector con una ventilacién de techo.
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4 Instalacion y verificacion de sistemas de seguridad

El sistema de deteccidon debe ser proyectado de forma que, incluso
cuando la ventilacion esté en marcha, se pueda garantizar la detec-
cion. Los detectores de humos empleados para la vigilancia de habita-
ciones no deben ser instalados en el camino de una corriente de aire
fresco procedente de los sistemas de ventilacion forzada o de aire
acondicionado. En la figura siguiente se muestra un ejemplo de la po-
sicion de un detector de humos en una habitaciéon dotada de aire
acondicionado, que entra a través de una rejilla en la pared.
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Fig. 4: Posicion de los detectores con un suministro lateral de aire fresco.

Al aumentar la altura de la habitacion, la densidad del humo disminu-
ye porque la cantidad de humo se distribuye a través de un volumen
de aire mayor.
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Instalacion y verificacion de sistemas de seguridad

A A
b
\

| ! Acumulacién de calor A &

\
..éf.(/'../f eIy .'.'..'.//'././.;:‘“'
\

=)

-
o

A o b o o A

- - - > o

Altura de la habitacién

Yyvy

A\ A
é{ f/ ,///, // ,//,,//f // // L %-
\ A

Fig. 5: Disminucién de la densidad de humo con la altura.

Cuanto mas alta es una habitacién, a mayor distancia del techo debe
ser montado el detector de humo: en la parte superior de la habitacién
se forma una capa de aire caliente, y el humo, que se enfria gradual-
mente cuando sube, no puede atravesarla y llegar al detector. Los fue-
gos sin llama habitualmente no tienen suficiente energia termal para
llevar el humo hasta techos muy altos.

Puntos de alarma manual

Los puntos de alarma manual disparan la alarma cuando alguien rom-
pe el pequeno cristal que los protege. Deben ser instalados donde
puedan ser claramente visibles, en las rutas de escape, como por
ejemplo salidas, pasillos, escaleras, compartimentos de mangueras,
areas especialmente peligrosas, entradas, etc., y siempre a intervalos
no superiores a los 40 metros.
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Fig. 6: Posicion de los puntos de alarma manual en las rutas de escape.
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Fig. 7: Posicién de los puntos de alarma manual en habitaciones con alto riesgo de fuego.
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Por lo general, los puntos de alarma manual deben ser montados a
una altura entre 1,5 y 1,7 metros del suelo. De esta manera se evitan
accionamientos no deseados, como por ejemplo, una confusion al en-
cender las luces en la oscuridad.

La ubicacion de los detectores en la cubierta de una zona industrial
puede variar en funcién del tipo de cubierta.

En el siguiente grafico se muestra la ubicaciéon de los detectores en
funcién de la cubierta.

Cabe decir que los detectores en los sistemas de seguridad contra in-
cendio tienen la altura de instalacion limitada en 8 metros. Si nos en-
contramos en una estancia que supere tal altura, no se podran instalar
a la altura del techo, sino a la altura maxima permitida por el detector.

Habra que tener en cuenta los elementos que puedan dificultar la ins-
talacién de los detectores, asi como afectar al funcionamiento normal
de los mismos. Se debe estar seguro de la ubicacién escogida para que
el detector no se vea afectado por corrientes de aire, ni por vigas o
conductos de ventilacién.

Por lo tanto, si existe un conducto de ventilaciéon cerca, no se podran
utilizar detectores de humo.

Si el techo del local donde se realiza la instalacion presenta alguna
irregularidad, como pueden ser las vigas, el humo tiende a elevarse y
llenar el hueco entre vigas. S6lo cuando éste se llena, el humo des-
ciende por debajo de las vigas para llenar los huecos de los lados, y asi
sucesivamente.

Si la viga o irregularidad no supera los 35 cm, los detectores se deben
colocar en la parte inferior de la viga. En el caso en que la viga supere
tales 35 cm, el detector se debera instalar a la parte central del hueco.

En el caso de los detectores de calor, se ha de tener el mismo tipo de
consideracion. La Unica variaciéon son las distancias, ya que en el caso
de los conductos de ventilacion, la distancia minima a éstos sera de 1,5
metros. Cuando no sea posible, se tendran que cerrar parte de los
conductos o colocar placas de retencién de calor en los detectores. En
el caso de existencia de vigas, sélo se podran instalar en la parte infe-
rior de las vigas siempre que no superen los 25 cm.

En el caso en que se pretenda proteger una zona de estanterias — por
ejemplo, un almacén - se debera reducir la superficie de proteccion de
los detectores en un 30%, y manteniendo una separacion minima de
los detectores con las estructuras de 30 cm.

Dentro de los detectores también encontramos los detectores manua-
les o pulsadores manuales de alarma. Estos se deberan instalar junto a

Madulo 8 Instalaciones de seguridad en edificios
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Instalacion y verificacion de sistemas de seguridad

las escaleras de emergencia y en las vias de evacuacion, siendo siem-
pre visibles. La distancia entre ambos pulsadores debe ser inferior a 25
metros.

Estos deberan ser instalados en areas cuyo riesgo de fuego sea eleva-
do, cuyo riesgo de fuego sea medio y su superficie superior a 500 m?,
cuyo riesgo de fuego sea bajo y su superficie sea mayor que 1000 m?y
en sotanos.

También deberan instalarse en edificios sanitarios y comerciales de
superficie mayor a 500 m? y edificios residenciales cuya altura de eva-
cuacion sea superior a 50 m.

2. Instalacion de componentes para sistemas de protec-
cion anti-intrusion

2.1 Detectores

GFF
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Antes de instalar cualquier elemento en un sistema de seguridad, de-
bemos tener en cuenta una serie de factores en cuenta y, sobretodo
en los detectores, realizar una buena eleccién teniendo en cuenta los
accesos posibles a la zona vigilada y los posibles sabotajes que se pu-
dieran producir.

Los componentes basicos que encontramos en los sistemas de protec-
cién contra incendios suelen ser el equipo de control, los médulos de
zona, los detectores y los sistemas de aviso y sefializacion.

Las caracteristicas del equipo de control, asi como su ubicacién, son
las mismas que los equipos de control para sistemas de proteccion
contra incendios. Asimismo, los sistemas de aviso y senalizacion
también comparten las mismas caracteristicas y lugar de instalacion
que el sistema de proteccién contra incendios.

La instalacion de cada tipo de detector puede ser distinta, dependien-
do del fabricante. Se ve reflejado en la hoja de prescripciones técnicas
de instalacion de cada detector.

Los detectores deben montarse de manera que capten y sefalicen los
peligros de la forma mas rapida y segura posible. Para ello deben
cumplirse una serie de reglas basicas:

I Emplear los detectores de forma que sus caracteristicas de detec-
cién se empleen de forma 6ptima.

Madulo 8 Instalaciones de seguridad en edificios
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l Controlar las posibles interferencias y tomar precauciones para evi-
tar falsas alarmas.

| Respetar las especificaciones dadas por el fabricante (temperatura
de funcionamiento, rango de medida, etc.).

I No corregir deficiencias de planificacién incrementando la sensibili-
dad del detector, dado que aumentarian las falsas alarmas.

| Instalar los detectores en areas protegidas siempre que sea posible.

A continuacion, se presentan los detectores mas habituales emplea-
dos en sistemas de alarma domésticos.

Detector pasivo de infrarrojos

El detector pasivo de infrarrojos es un detector de movimiento. Mide
la radiacién infrarroja en su entorno y detecta los movimientos de
personas dentro de su rango de deteccién mediante los cambios en la
radiacion.

Cuando detecta un movimiento transmite la informacion a la unidad
central mediante el cierre o apertura de un contacto (detectores de la
zona 1y zona 2 de la figura 1 respectivamente).

[\
Temperatura ~ | '
del ambiente ~ LR
e T L™
T
P (2 ¥

Temperatura
del cuerpo

Fig. 8: Detector pasivo de infrarrojos.

Su aplicacion es la vigilancia de espacios cerrados de cualquier tama-
no: vigilancia de todo el espacio, vigilancia de parte del espacio, tram-
pa para intrusos.

En la vivienda destaca su aplicacién como pantalla de infrarrojos de-
tras de grandes ventanas, para detectar su rotura y como vigilancia de
habitaciones importantes y areas de paso (escaleras, pasillos, etc.).

Madulo 8 Instalaciones de seguridad en edificios
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4 Instalacion y verificacion de sistemas de seguridad

Existen distintas posibilidades en funcién del tipo de detector, su
montaje y su sensibilidad (Ver figuras siguientes). Asi tenemos:

| Area de deteccién amplia.
| Area de deteccién lejana.
| Area de deteccién de 360°.

La capacidad de deteccién de estos aparatos se reduce de forma pro-
porcional al aumento de la temperatura de las zonas a vigilar. La tasa
de falsas alarmas es elevada si existen objetos con grandes fluctuacio-
nes de temperatura en la zona de vigilancia. Por este motivo, debe evi-
tarse colocar los detectores sobre radiadores, chimeneas, conductos
de aire acondicionado, suelos radiantes, etc.

Vista lateral z — T — : Z
! g Vista lateral
' - N £
=
Vista superior Vista superior
+ -
; _ L
Area de deteccion amplia
Vista superior
g’

"71 N

'_uﬁsta I_ate_ral

Area de deteccion de 360°.

Figura 9: Areas de deteccidn.
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Barreras de infrarrojos

Las barreras de infrarrojos consisten en un transmisor que emite un
rayo invisible de luz infrarroja modulada y un receptor que recoge y
evalla la energia infrarroja recibida, tal y como se indica en la figura
13. La barrera detecta a un intruso cuando cruza y, por lo tanto, inte-
rrumpe el rayo infrarrojo. Cuando esto ocurre transmite la informacién
a la unidad central mediante el cierre o apertura de un contacto

" 5
R

r = radio de cobertura

Fig. 10: Barrera de infrarrojos.

Detector pasivo de rotura de cristales

El receptor pasivo de rotura de cristales se utiliza para vigilar los crista-
les de las ventanas. Detecta la vibracion que ocurre cuando se rompe
un cristal y la evalua para disparar una alarma. Su aplicacion es la vigi-
lancia periférica de espacios cerrados. Valido para monitorizar superfi-
cies acristaladas tales como ventanas, puertas, etc., y para distintos
tipos de cristal (de aislamiento térmico, de seguridad, vidrio, etc.).

Fig. 11: Detector pasivo de rotura de cristales.

Madulo 8 Instalaciones de seguridad en edificios
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El drea de deteccién es un circulo con el detector situado en el centro.
Para cristales de ventana normales, con un espesor entre 3y 12 mm, el
radio de cobertura tipico es de unos 2m. Para vigilar grandes ventanas
se utilizan dos 0 mas detectores. No hay ninguna influencia mutua en-
tre ellos. En ventanas con varios cristales, cada uno de ellos debe ser
vigilado de forma individual, independientemente de que el marco es-
té hecho de madera o de metal. En el caso de puertas y ventanas, el
detector deberia ser instalado en la parte mas proxima a las bisagras.

El detector debe ser montado en el borde superior del cristal, preferi-
blemente en una posicién que dificulte el acceso manual. Las razones
de esto son: prevenir falsas alarmas causadas de forma intencionada,
proteger el sensor de los productos de limpieza empleados en el cris-
tal y, por ultimo, cuidar la apariencia estética.

El area de cobertura se reduce considerablemente en las siguientes
condiciones:

l Cristal cubierto con laminas protectoras contra la luz solar, o con
posters.

| Cristal reforzado con alambre.

| Cristal con una gran curvatura.

| Cristales de gran espesor (> 12 mm).

l Disefio del marco (madera, metal, plasticos, etc.).

l Naturaleza del material de fijacién del cristal (silicona, goma, masilla,
etc.).

Para cristales multicapas (laminados, de seguridad, antibalas, etc.), no
son recomendables este tipo de detectores. En este caso, es preferible
emplear detectores de vibracién.

Contactos magnéticos

Estos detectores son muy utiles para vigilar la apertura y cierre de
puertas y ventanas. El contacto magnético consiste en dos unidades:
el interruptor magnético y el iman. El interruptor magnético se monta
en un elemento fijo (por ejemplo, en el marco de una puerta o venta-
na), y el iman en un elemento movil del objeto que se quiere vigilar, de
forma que en condiciones normales el interruptor magnético y el iman
estén juntos. La alarma no se activa cuando el campo magnético del
iman atrae al interruptor magnético y lo mantiene cerrado. Si el iman,
por el desplazamiento de la parte movil del objeto a vigilar, deja de es-
tar enfrentado con el interruptor, la influencia del campo magnético

Madulo 8 Instalaciones de seguridad en edificios
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disminuye rapidamente y el contacto del interruptor se abre y dispara
una alarma.

Estos elementos son apropiados para vigilar el perimetro, de objetos
como la preparacion de trampas para intrusos. Se coloca fundamen-
talmente en las puertas y ventanas, portones de garaje de cualquier
tipo (apertura vertical, horizontal, etc.), carcasas de aparatos, armarios,
cajones, etc.

Imén
permanente
// ! S
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; iy
Interruptor [ <
magnético / /, ’
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Fig. 12: Principio de funcionamiento del contacto magnético.

El contacto magnético siempre debe ser instalado en la parte protegi-
da del elemento a vigilar, por ejemplo, una puerta. El iman se situa de
forma que la linea de conexidén no lleve a la parte mévil del elemento
vigilado. El iman se instala en la parte mévil, por ejemplo, en la hoja de
la puerta, y el interruptor magnético en la fija, por ejemplo, el marco.

El contacto magnético debe ser montado de forma que responda lo
antes posible al movimiento de un intruso. Por ello lo ideal es situarlo
tan lejos como sea posible de las bisagras de la puerta o ventana, tal y
como se indica en la figura 13.

L\ !
Correcto

R

Incarrecto

Fig. 13: Instalacion del contacto magnético.

Madulo 8 Instalaciones de seguridad en edificios
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4 Instalacion y verificacion de sistemas de seguridad

Detector de ultrasonidos

Los detectores de ultrasonidos consisten en un transmisor y un recep-
tor. El transmisor cubre el area de vigilancia con ondas sonoras de alta
frecuencia e inaudibles. El receptor recoge las ondas sonoras reflejadas
y las analiza. El movimiento de personas dentro del area vigilada se re-
conoce por el cambio en la frecuencia de las ondas (efecto Doppler),
tal y como se muestra en la figura.

TH)),i;w,] e

—
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Fig. 14: Transmision y recepcidn de ultrasonidos.

El alcance tipico de los detectores por ultrasonidos es de 9 m con un
didmetro maximo de 6 m. La deteccién se puede mejorar de forma
considerable sobreponiendo las areas de cobertura de distintos detec-
tores, tal y como se muestra en la figura.

Fig. 15: Solapamiento de zonas de cobertura.
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Detectores de cable sensor

Detectaran posibles intrusiones por zonas, con una extension maxima
de conductor de 300 metros por zona. Se debe instalar el conductor
en el centro de la valla, si esta es de unos 2,5 metros de altura. El dia-
metro del conductor coaxial sera de aproximadamente 3,5 mm. Su vi-
da media es de 10 afos. Se debe sujetar el cable cada 10 cm con
bridas, siendo muy importante que la valla esté tensa, para reducir el
riesgo de falsas alarmas.

Detectores de campo eléctrico
Podemos destacar las siguientes condiciones de montaje del sistema:

La seccion del conductor ha de estar calculada para soportar la tension
del sistema, el propio peso, asi como esfuerzos mecdnicos externos;
cada tramo del conductor sensor tendrd un maximo de 125 metros,
con una separacion minima entre ambos de 1 metro, y maxima de 2
metros; la unidad de control debera instalarse en el centro de la zona;
la longitud de la linea ha de contar con un muelle tensor y tres ele-
mentos aislantes, situados en el centro y en los extremos.

Tension mecanica

Las condiciones de instalacion destacadas son: la valla debe tener una
altura de 2,5 m, dotada de bayoneta al exterior; el conjunto de alam-
bres tensados ha de ir paralelo con una separacién aproximada de 15
cm, y firmemente sujeto a los postes de anclaje; los postes de anclaje
se dispondran con una separacion maxima de 50 metros; los postes
sensores han de emplazarse sobre la valla, entre dos postes de anclaje
y equidistantes; los sensores de situaran uno por cada dos hilos hori-
zontales, a una distancia de 7,5 cm de ellos; el cable de control debe
estar sujeto a la valla, la manguera que lo conforma estara constituida
por un conjunto de hilos, cuya funcién es garantizar el enlace entre
cada uno de los sensores y la central.

Las condiciones de instalacién de los detectores de barrera de infra-
rrojos son: la longitud de onda producida por el fotoemisor puede va-
riar entre los 0,7 y Tm; los valores estimables para producirse la alarma
sera la recepcion por debajo del 60% del sefial emitido; la modulacién
de la onda portadora del emisor sera de una longitud aproximada de
900 m; se debe dotar de solidez al anclaje contra fuertes vientos; su
temperatura de funcionamiento debe estar entre —10°C y 60°C; deberd
ser capaz de detectar el paso de una persona en cualquier punto de su
zona efectiva de proteccién, corriendo o saltando a una velocidad de
10 m/s o arrastrandose por el suelo a una velocidad de 10 cm/s.
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Detectores de barrera de microondas

A la hora de ubicar las barreras cruzadas, se debera tener la precaucién
de no colocar emisores y receptores préximos, pues podrian motivar
interferencias entre distintas barreras.

R* Y E/'E

R &

Coresets ncorrecto

Figura 16: Ubicacidn de barreras de microondas

En cuanto a las prescripciones técnicas de instalaciéon, destacamos: la
frecuencia de emision de la barrera de microondas sera del orden de
los 10 GHz; la potencia del emisor ha de ser de unos 20 mW; la distan-
cia entre los elementos de la barrera de microondas sera de entre 10y
300 m; la altura y anchura del volumen protegido oscilara entre 2y 8
metros; la zona muerta entre el suelo y la parte inferior del detector a
partir del lugar de ubicacién sera de entre 1y 10 metros.

3. Instalacion de componentes para sistemas de circuito
cerrado de television

3.1 Camaras

GFF
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Las cdmaras constituyen la base del sistema de CCTV. El funcionamien-
to 6ptimo de la instalacion se garantiza mediante la eleccién de la mas
adecuada para cada situacién, mientras que, analogamente, una mala
eleccién perjudica seriamente la capacidad de vigilancia.

La figura siguiente muestra los elementos basicos que constituyen una
camara de televisiéon. La mayor evolucién se ha producido en el apara-
to de captacion.
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Lente

Sefial electrénica

Luz
—
Aparato de captacién
de imagenes
Fig. 17: Elementos de una cdmara de television.
Evolucion

Hasta hace unos pocos afnos, el elemento que se encargaba de recoger
la sefial luminosa proporcionada por la lente y convertirla en una sefal
electrénica era un tubo de vacio. Esto tenia como consecuencia que
las cdmaras eran muy voluminosas, caras y con mayor tendencia a pre-
sentar fallos.

Hay muchos tipos de tubos electrénicos de vacio, como son el Plumbi-
con, Vidicon, Saticon, Newvicon y Chalnicon. La diferencia basica entre
estos tubos esta en su fabricacidn y sus caracteristicas 6pticas y eléc-
tricas.

En la actualidad la mayoria de las cdmaras van equipadas con un sen-
sor de imagenes de estado sélido. Dicho sensor se denomina aparato
de cargas acopladas, o CCD segun sus siglas en inglés (charge-coupled
device). El CCD esta basado en la tecnologia MOS y presenta muchas
ventajas sobre los tubos electrénicos: gran velocidad de respuesta, sin
distorsién geométrica, tamafio muy reducido, sensible a la luz ultravio-
leta e infrarroja, etc.

En la figura siguiente se muestra el montaje de un sensor CCD. En pri-
mer lugar se colocan la lente o lentes; a continuacién el filtro de corte,
que se emplea para bloquear los componentes del espectro de infra-
rrojos; después el filtro de cristal, que bloquea el espectro ultravioleta
y, por ultimo, el filtro de color, que es un mosaico hecho de colores se-
cundarios (cian, magenta, amarillo) para poder reproducir colores pri-
marios (rojo, verde y azul).
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Filtro de color

Filtro de corte\ \

Lente

Filtro de cristal 74

Sensor de imagen CCD

Fig. 18: Montaje de un CCD.

Los sensores CCD estan formados por una matriz de puntos denomi-
nados pixels, tal y como se indica en la figura siguiente. Cada punto es
un sensor luminoso. Cuando la luz alcanza uno de estos pixels se con-
vierte en energia eléctrica que es procesada en un circuito procesador
de video.

Salida

Fig. 19: Estructura de un CCD.

El nimero de pixels determina la calidad de la imagen obtenida. Lo
normal es tener una matriz de 512 x 582 puntos, que equivalen a 400
lineas de resolucién de TV, aunque algunas veces se utilizan 753 x 582
puntos, para obtener una resolucién de 560 lineas de TV. En cuanto al
tamano de los sensores, en 1987 las primeras camaras utilizaban sen-
sores de 2/3" (medidos siempre sobre la diagonal). Lo normal en la ac-
tualidad son sensores CCD de 1/3" y 1/2", aunque ya existen los de
1/5".
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Posicion

Un sistema de seguridad puede tener un tipo de operacién abierto o a
cubierto. En un sistema abierto las camaras se colocan en lugares ob-
vios bien a la vista para intimidar a la gente frente a posibles robos,
conscientes de que estan siendo observados. Un sistema a cubierto
utiliza cdmaras ocultas, que hacen posible identificar y detener a quien
haya cometido un crimen.

La vigilancia por video puede ser dividida en tres categorias diferen-
tes, denominadas:

| Vigilancia puntual.
| Vigilancia de area.

| Vigilancia volumétrica.

La vigilancia puntual, también denominada vigilancia lateral, se em-
plea ampliamente en cajeros automaticos, mostradores de tiendas y
en cualquier otro lugar donde la vigilancia pueda incluir puntos de
emergencia, como una puerta. Esto es, donde sélo sea necesario con-
trolar un estrecho campo de vision, por lo que una camara fija es sufi-
ciente para realizar la vigilancia.

\ Puerta k.., Puerta
. N 4,
S \\

Pasillo
Camara .,

fija "

Fig. 20: Vigilancia puntual o lateral.

Se emplea este tipo de vigilancia en aquellos lugares donde, por
ejemplo, haya una gran cantidad de mercancias almacenadas en una
superficie mas o menos extensa, que no pueda ser cubierta por una
sola camara. Dependiendo de la situacién pueden emplearse camaras
fijas o panoramicas con un tipo de lentes especifico que permitan cu-
brir una gran superficie (lentes gran angular, por ejemplo).
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Céamara
panoramica

Camara
panoramica

Fig. 21: Vigilancia de drea.

La vigilancia volumétrica, como su nombre indica, tiene una calidad
tridimensional. Se emplea principalmente donde la vigilancia se ex-
tiende a varios niveles de interés. Este tipo de vigilancia es muy com-
plejo y s6lo puede ser conseguido mediante el empleo de camaras
que permitan un movimiento panoramico (horizontal) y de inclinacién
vertical

Cémara panoramica
movimiento vertical

Camara panoramica
movimiento vertical

Fig. 22: Vigilancia volumétrica.

En este apartado se ha hablado de camaras fijas, panordmicas y de in-
clinacién. Una camara fija se monta en un soporte que no permite el
movimiento una vez que se ha colocado en su sitio.

Una camara panoramica tiene un pequeio motor y unos soportes
moviles que permiten el movimiento horizontal, de hasta 3500, de la
camara sobre un eje vertical.
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Una camara de inclinacion es andloga a la panoramica, sélo que gira
sobre un eje horizontal, y con ello consigue una mayor o menor incli-
nacion segun la vertical.

En algunos casos se combina un movimiento panoramico con el de in-
clinacién para conseguir que la cdmara pueda cubrir un volumen.

La carcasa de la camara es también un factor que debe ser tenido en
cuenta, ya que un sistema de vigilancia puede ser interior, exterior, y
estar sometido a temperaturas muy variables.

Una camara de interior se suele realizar con una carcasa metalica y una
ventana de cristal para las lentes. La carcasa tiene rejillas de ventila-
cién o radiadores para disipar el calor producido por los componentes
de la cdmara.

Tanto para operaciones en el interior como en el exterior debe em-
plearse una proteccién contra el polvo. La cubierta tiene juntas que
evitan la entrada de polvo o humedad. Esto es importante, ya que las
cargas electrostaticas presentes alrededor de la carcasa atraen las par-
ticulas de polvo, especialmente cuando el tiempo es humedo y hace
viento.

La carcasa exterior necesita un disefio elaborado que proporcione re-
frigeracion, calefaccién, ventilacién, apantallamiento de los rayos sola-
res, limpieza de la ventana, descongelacién, proteccién contra
sobretensiones de origen atmosférico y acceso de personal cualifica-
do, sin olvidarse de la propia proteccién de la camara.

lHluminacion

Para que una camara, o incluso nuestros propios ojos, pueda recoger
la imagen de un objeto, es necesario que éste se encuentre iluminado.
Lo que denominamos imagen no es mas que la luz reflejada en el ob-
jeto que llega hasta las lentes de la cdmara, tal y como se muestra en la
figura siguiente.
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Fig. 23: Creacion de unaimagen.

La iluminacién es un factor muy importante que debe ser tenido en
consideracion a la hora de disefar un sistema de vigilancia por CCTV.
La cantidad de luz que alcancen las lentes de la camara.

Esta cantidad de luz debe ser calculada antes de la compra e instala-
cion de un determinado tipo de cdmara si se quiere que el sistema de
vigilancia funcione con una eficiencia maxima. Cuando hay muy poca
luz, o incluso cuando no hay ninguna luz o se requiere observacion
nocturna, pueden emplearse distintos tipos de lentes y/o intensifica-
dores de imagen electrénicos.

Un intensificador de imagen electrénico se denomina pasivo cuando
su funcionamiento depende de la débil luz reflejada de la luna, las es-
trellas o luces lejanas y difusas. Se denomina activo cuando emplea
una luz infrarroja, no visible por el ojo humano, para iluminar el objeto
y hacer que los rayos reflejados sean visibles por la cdmara.

Como se ha dicho, el funcionamiento de la cdmara depende en gran
medida de la luz reflejada desde los objetos que se encuentran dentro
del campo de vision, y una cosa que se debe recordar es que los obje-
tos blancos tienen el mayor grado de reflectancia, y los negros el me-
nor.

La cantidad de energia luminosa emitida por una fuente de luz se de-
nomina flujo luminoso y se expresa en lumenes (Im). Sin embargo, la
densidad de la potencia luminosa que incide sobre una superficie se
denomina iluminancia y se expresa como el flujo luminoso por metro
cuadrado. Se mide en lux (Im/m?). El nUmero de lux que necesita una
camara para funcionar permite saber si es 0 no adecuada para la utili-
dad que se le desea dar. En la tabla se indican los valores habituales de
iluminancia en exteriores, en funcion de las condiciones atmosféricas.
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CONDICIONES DE ILUMINACION Lux
Luz solar directa 1,0-1,3x10°
A plena luz del dia 1-2x10
Dia cubierto 10°
Dia muy oscuro 10°
Crepusculo 10
Fin del crepusculo 1
Luna llena 10"

Luna en cuarto crec. © meng. 107
Luz de las estrellas 107
Luz de las estrellas con noche cubierta 10*

GFF
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Tabla 1: Niveles de iluminacion exterior.

En general, la iluminacién minima requerida por una cdmara es de 0,2
a 0,5 lux para camaras en blanco y negro, y de 2 a 10 lux para cdmaras
en color. Con estos niveles se consiguen imagenes de baja calidad.

Lentes

Un buen montaje de la 6ptica de la camara es esencial para conseguir
una imagen libre de distorsiones. El grupo 6ptico, aunque esta forma-
do por varias lentes, se denomina tradicionalmente lente. Este grupo
puede ser diseflado para ver una escena de distinta manera. Es decir,
la lente puede tener mayor o menor angulo de vision, desde un ojo de
pez hasta el teleobjetivo. Una lente de buena calidad deberia:

l Tener una gran eficiencia de transmisién. Es decir, transmitir la ma-
yor parte de la luz que le llega hacia el elemento de captura de ima-
gen.

| Estar libre de aberraciones. La imagen ha de reproducir fielmente al
objeto, tanto en forma como en color.

| Tener una gran resolucion y contraste.

| Tener un buen acabadoy durabilidad.
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Para elegir una lente correctamente hay que tener en cuenta un gran
numero de factores, pero uno de los mas importantes es el nimero f.
Este numero determina la cantidad de luz reflejada que alcanza el
elemento sensible a la luz dentro de la cdmara, tal y como se indica en
la figura. Asi, si f esigual a 1 eso indica que toda la luz pasa por la len-
te sin que se pierda nada.

Luz que entra

100% Luz que sale
53‘1&

Fig. 24: Relacion entre |uz recibida y transmitida por una lente.

Loégicamente no es posible conseguir dicho tipo de lente. Existe una
serie de numeros f normalizados, tal y como se indica en la siguiente
tabla:

f CANTIDAD DE LUZ QUE ATRAVIESA LA LENTE
1x+2 = 1,41 50%
1% «.Ex xr‘E= 2 25%
2,8 12,5%
4,5 6,75%

Tabla 2: Relacion entre el nimero fy luz transmitida.

Cuanto menor sea el numero f, mayor es la abertura de las lentes, y
con ello la cantidad de luz que penetra en el interior de la camara.

El foco de una lente, también llamado F, se mide en milimetros. Del
numero F dependen, entre otras cosas, las dimensiones de la escena
que podemos abarcar con una camara. Esto es, el ancho, el alto y la
distancia horizontal desde la camara a la escena que queramos captar.
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Fig. 25: Dimensiones de la escena captada por una cdmara. A = Ancho (m). H = Alto (m). L = Distan-
Cia de la cdmara al objeto (m). F = Foco (mm)

Para calcular el numero F y, con ello elegir la lente mas adecuada, para
cada tipo de situacion se emplean las formulas que se indican a conti-
nuacion (L, Ay H en metros, F en mm).

| Cémarasde 1/2"
| F=62xL/A
| F=465xL/H
| Cémaras de 2/3"
| F=88xL/A
| F=66xL/H
| Cémarasde 1"
| F=127xL/A
| F=95xL/H

Mediante estas ecuaciones, conocidas las dimensiones del area que
hay que vigilar, se puede elegir el tipo de lente mas adecuado.
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5. Mantenimiento y verificacion de componentes

En cualquier sistema de seguridad es imprescindible garantizar el co-
rrecto funcionamiento de todos los elementos que lo forman, para evi-
tar falsas alarmas y garantizar la activacién de la alarma cuando
realmente es necesario. Por lo tanto, se debe llevar a cabo un mante-
nimiento periédico, tanto de los detectores, como del equipo de con-
trol y de los sistemas de sefializacion.

También es muy importante revisar todo el cableado del sistema de
seguridad, para garantizar la comunicacion entre detectores, equipo
de control y sistema de sefalizacion.

5.1 Detectores de sistemas contra incendios

Los detectores de incendio deben tener un mantenimiento periédico
para garantizar el su correcto funcionamiento, ya que la acumulacion
de suciedad en los detectores puede llegar a hacer que se pierda efi-
cacia a la hora de detectar incendios hasta llegar a un punto en que se
anula la funcién del detector.

Cabe destacar que la acumulacién de polvo en los detectores puede
causar intempestivas falsas alarmas.

Las normas basicas de edificacién marcan las condiciones de mante-
nimiento y uso de las instalaciones de proteccidn contra incendios:

Proceder a la limpieza anual de todos los detectores.
Activar cada detector al menos una vez cada seis meses.

La limpieza de los detectores consiste en introducir el detector en una
maquina de ultrasonido, que contiene un liquido especial que sirve
para limpiar en sélo cinco minutos el detector.

Un buen mantenimiento de las instalaciones de seguridad garantiza el
correcto funcionamiento y la buena capacidad de reaccién ante in-
cendios.

5.2 Detectores de sistemas anti-intrusion
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Los trabajos de mantenimiento de los detectores de sistemas de pro-
teccion anti-intrusion de exterior son muy basicos. Debido a la simpli-
cidad de la mayoria de los detectores para exterior, la Unica tarea a
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realizar es la comprobacion de que el detector esta en buen estado, y
no ha estado saboteado.

Los detectores exteriores son los que mas tienden a ser deteriorados,
por varias causas: la climatologia o la primera barrera a cruzar por los
saboteadores.

Los detectores que mds tareas de mantenimiento requieren son los
sistemas de seguridad externa por medio de campo eléctrico.

En el detector exterior por campo eléctrico, la principal tarea de man-
tenimiento es la tensién del cableado, para evitar su ruptura y la inde-
seada unién entre ambos.

Los detectores de barrera de infrarrojos necesitan un frecuente y cos-
toso mantenimiento, debido a la complicidad de los ajustes. A diferen-
cia de este tipo, los detectores de barrera microondas no precisan
apenas mantenimiento.

En conclusién, salvo de algun caso en concreto, el mantenimiento
que precisan los sistemas de seguridad es:

| Comprobacién del funcionamiento de los elementos.
| Limpieza de los detectores.
| Comprobacién del cableado.

I Reajustar los detectores que lo precisen.

Madulo 8 Instalaciones de seguridad en edificios

31



4 Instalacion y verificacion de sistemas de seguridad

?

¢ autoevaluacion

1.Nombrael tipo de detector adecuado para cada situacion:

a) Detectar incendio en un corredor donde la velocidad me-
dia del aire es de 3 m/s.

b) Detectar incendio en un pequeno taller de ebanisteria
(presencia de polvo en la estancia).

c) Detectar incendio en un altillo sin aislamiento térmico del
tejado.

2. i{Cuantos procesadores de senales se necesitaran si pre-
tendemos instalar cable sensor microféonico en una valla de
1,5 Km de distancia? ;Cuantas bridas se necesitaran para su-
jetar el cable coaxial?

3 . Identifica la informacion erronea en estas frases:

a) Los sistemas de senalizacion acusticos exteriores deben
tener una potencia de 50 dB.

b) Los detectores de barrera de infrarrojos detectan el paso
cercano de una persona corriendo o saltando a una velo-
cidad de 2,5 m/s.

c¢) Queremos instalar un detector de humos en una nave in-
dustrial de 15 metros de altura. Si hablamos de una cu-
bierta de diente de sierra, debemos instalarlo 50 cm por
debajo de la cubierta.
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respuestas autoevaluacion

1.Nombrael tipo de detector adecuado para cada situacion:

a) Detector optico.
b) Detector 6ptico.
¢) Detector termoestatico.

2. i{Cuantos procesadores de senales se necesitaran si pre-

tendemos instalar cable sensor microfénico en una valla de
1,5 Km de distancia? ;Cuantas bridas se necesitaran para su-
jetar el cable coaxial?

Sabemos que cada procesador de sefal abarca una zona de 300
metros. Dividimos la distancia de valla (1500 metros) entre 300
metros por zona. Por tanto, precisaremos de 5 procesadores de
sefal. Si sabemos que se debe sujetar el conductor cada 30 cm,
dividimos la distancia total de la valla (1500 m) entre dicha sepa-
racion. Por tanto, necesitaremos 50 bridas.

3 . Identifica la informacion erronea en estas frases:

a) Los sistemas de sefalizaciéon acusticos exteriores deben tener
una potencia de 110 dB.

b) Los detectores de barrera de infrarrojos detectan el paso cer-
cano de una persona corriendo o saltando a una velocidad
de 10 m/s.

¢) Queremos instalar un detector de humos en una nave indus-
trial de 15 metros de altura. Si hablamos de una cubierta de
diente de sierra, debemos instalarlo como maximo a 8 me-
tros de altura para que sea efectiva la deteccion.
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Glosario de términos
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Fotoemisor: Dispositivo que emite radiaciones electromagnéticas en
la regidn visible, infrarroja o ultravioleta.
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